


第一课 软件安全基本知识







1.1 软件安全问题的背景

目前软件应用越来越广泛，软件安全问题也越来越突出：

一方面是由于技术和应用的快速发展，致使软件自身越来越复杂，规模也越来越庞大，

开发过程中不可避免地会出现一些错误从而引入各种程序漏洞。

另一方面是由于当软件承载了越来越多的利益时，一些组织开始利用软件的安全问题

来获取利益。



1.2 典型的安全问题



1.3 软件安全分析的自标





2.1 软件安全技术分类



2.2 软件安全分析典型技术



课程小结

·1.软件安全问题的背景

·主要内容包括:软件安全问题出现的原因、典型的安全问题 (恶意软件、软件漏洞、软

件后门) 、软件安全性分析的目标。

·2.软件安全分析技术方法

主要内容包括: 软件逆向分析技术的分类 (静态分析和动态分析) 、典型技术的简要介

绍 (反汇编与反编译、程序调试、程序切片、污点传播分析、符号执行、模糊测试) 。
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