


第二课 软件安全分析基本知识





主要内容包括CPU的结构以及处理器设计的一些特性(保护模式、特权级、虚拟化支持)。



1.1 CPU结构介绍

CPU是计算机中央处理器的简称，控制着计算机的操作和执行数据处理功能。

寄存器:提供CPU的内部存储，用来暂时存放参与运算的数据及

运算结果。

算术逻辑单元(ALU): 执行计算机的运算功能。

控制区:控制计算机各部件工作，包括取指、译码、执行。

内部总线:将寄存器、ALU、控制器进行互连，提供通信机制。



1.2 保护模式



1.3 特权级

CPU支持Ring0、Ring1、Ring2.

Ring3共4个权限级别。

Ring0通常赋予内核，Ring1和Ring2是一些系统

级服务，用户程序运行在Ring3。



1.4 虚拟化支持

虚拟化技术能够基于系统CPU、内存、磁盘等资源虚拟出多台主机提高资源利用率，最大化

利用平台的硬件资源。



主要内容包括汇编语言基础、反汇编、代码混淆、反调试等技术。



2.1汇编语言

汇编语言是一种用于计算机、微处理器、微

控制器或其他可编程器件的低级语言，也称为符号

语言。

不同的硬件架构对应不同的机器语言指令集。

特定的汇编语言和特定的机器语言指令集是一一对

应的不可直接移植。



2.2 反汇编

反汇编是将机器语言转换成汇编代码的过程。基本的反汇编流程如下:

确定反汇编的代

码区域，即区分

出程序的代码和

数据段。

找到程序代码入口，

读取该位置的二进

制机器指令，提取

它对应的汇编语言

助记符和操作数。

获取指令并解码出

所有操作数之后，

对它的汇编语言等

价形式进行格式化，

输出反汇编代码。

重复上述过程，继

续反汇编下一条指

令，直到反汇编完

程序文件的指令代

码。



2.3 代码混淆



2.4 反调试

动态调试分析能够弥补静态分析中难以处理代码加壳及花指令等混淆的不足。与此同时，反调

试技术也迅速发展，恶意代码用它识别是否被调试，或者让调试失败。

当程序处于被调试状态时，PEB结构中有一个beingDebug标志会被置

为非0，以此来判断程序是否处于调试状态

异常中断指令int 3常被用来设置软件断点，在程序代码里植入int3指

令是一个经典的反调试手段。



主要内容PE文件结构、系统进程管理、线程管理、内存管理等。



3.1 PE文件结构

PE文件是微软公司的Windows操作系统上的可执行文件，全称为Portable Executable(可移植的可执

行文件)。



3.2 进程管理

进程是计算机中的程序关于特定数据集合上的一次运行活动，是系统进行资源调度和分配的基本单位。

Windows进程由一个执行体进程块EPROCESS来表示。



3.3 线程管理

线程是程序执行流的最小单元，是进程中的一个实体，是被操作系统独立调度和分派的基本单位。



3.4 Windows内存管理



课程小结

·1.处理器硬件架构基础

·主要内容包括：CPU的结构以及处理器设计的一些特性，包括保护模式、特权级、和虚拟化支持。

· 2.反汇编及对抗技术

·主要内容包括：汇编语言基础、反汇编、代码混淆、反调试等技术。

· 3.Windows操作系统基础

·主要内容包括：PE文件结构、系统进程管理、线程管理、内存管理等。
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