


     网络安全等级保护简介（二）





First

网络威胁轮廓的改变使得组织机构需要应对的威胁类型不断增多

Secede

技术的发展及改变使得组织机构无法提供用于威胁情报分析的资源、能力和知识技能

Third

组织机构必须响应数量巨大的安全漏洞和攻击行为，因此如何有效的找到需要优先应对的问题成为关键

Forth

组织机构必须应对信息技术快速发展使得技术范围和环境不断扩展这一问题



渠道                                        信息传播的新渠道

空间                                        生活产生的新空间

引擎       经济发展的新引擎

载体       文化繁荣的新载体

平台                                        社会治理的新平台

纽带        交流合作的新纽带

疆域        国家主权的新疆域



六大挑战

政治                                                  网络渗透危害政治安全

文化                                                 网络有害信息侵蚀文化安全

国际                                              网络空间的国际竞争方兴未艾

经济                                                  网络攻击威胁经济安全

社会                                            网络恐怖和违法犯罪破坏社会安全

空间                                                网络空间机遇和挑战并存









感知层

网关节点或普通节点被攻击者控制或节点秘钥可能没有被获取，或来自网络的DoS攻击，或来自传感节点的控制问题等。

支撑层

超大量的数据识别和处理，智能程度降低，自动设备失控，灾难控制和恢复问题，非法人为干预或设备丢失等。

传输层

可能会遭受DoS攻击或DDoS攻击、假冒攻击、中间人攻击以及跨异构网络的攻击等。

应用层

访问权限控制，用户因素保护，信息防泄漏，计算机取证，销毁数据，知识产权保护等。
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