


     网络安全等级保护简介（三）





什么是网络安全等级保护

网络安全等级保护，是对信息和信息载体按照重要性等级分级别进行保护的一种工作，在中国、美国等

很多国家都存在的一种信息安全领域的工作。

在中国，网络安全等级保护广义上为涉及到该工作的标准、产品、系统、信息等均依据等级保护思想的

安全工作；狭义上一般指信息系统安全等级保护。



发布与施行

《中华人民共和国网络安全法》于2016年11月7日发布，

于2017年6月1日起施行。意义重大!

政策解读

关于政策官方解读请参阅百度百科的《中华人民共和国

网络安全法》。



《中国人民共和国网络安全法》 《中华人民共和国计算机信息系统安全保护条例》(国务院令第147号)

《国家信息化领导小组关于加强信息安全保障工作的意见》(中办发[2003]27号) 《信息安全等级保护管理办法》(公通字[2007]43号)

《关于开展全国重要信息系统安全等级保护定级工作的通知》(公信安[2007]861号)

《关于推动信息安全等级保护测评体系建设和开展等级测评工作的通知》(公信安[2010]303号) 《国家电网关于信息安全等级保护建设的实施指导意见》(信息运安[2009]27号)

《关于开展重要信息系统安全等级保护工作专项检查情况的通报》(陕等保办[2011]1号) 《关于印发《陕西省信息安全等级保护安全建设整改工作指导意见》的通知》  

(陕等保办〔2011〕2号)

《关于组织开展全省重要信息系统安全等级保护工作专项检查的通知》(陕等保办[2010]1号) 《计算机信息系统安全保护等级划分准则》(GB17859-1999)

《信息安全技术信息系统安全等级保护基本要求》(GB/T 22239—2008) 《信息安全技术信息系统安全等级保护测评要求》(GB/T 28448-2012)

《信息安全等级保护实施指南》(GB/T 25058-2010)  《信息安全技术信息系统通用安全技术要求》(GB/T 20271-2006)

《信息安全技术网络基础安全技术要求》(GB/T 20270-2006) 《信息安全技术操作系统安全技术要求》(GB/T 20272-2006)

《信息安全技术数据库管理系统安全技术要求》(GB/T 20273-2006) 《信息安全技术服务器技术要求》(GB/T21028-2007)



通用/基础标准

 《计算机信息系统安全保护等级划分准则》GB 17859-1999 《信息系统安全等级保护实施指南》GB/T 25058-2010

 《信息系统安全等级保护基本要求》GB/T 22239-2008

系统定级标准

 《信息系统安全保护等级定级指南》GB/T 22240-2008

安全整改标准

 《信息系统通用安全技术要求》GB/T 20271-2006  《信息系统等级保护安全设计技术要求》GB/T 25070-2010

 《信息系统安全管理要求》GB/T 20269-2006 《信息系统安全工程管理要求》GB/T 20282-2006

等级测评标准

 《信息系统安全等级保护测评要求》GB/T 28448-2012  《信息系统安全等级保护测评过程指南》GB/T 28449-2012
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