


网络安全综合运维









调研模板                             

物理环境                      

网络环境                      

主机环境

应用环境

文档与数据

割接窗口

用户画像

启动PPT

项目目标

甲方需求

工作规划

里程碑交付

项目管理

质量保证

验收标准

组建团队

任命包括但不限于以下

岗位:

项目经理

网络工程师

系统工程师

核心专家小组

工具准备

调整模板使其成为项目专属

检查工具使其使用更加舒适

电脑杀毒使其避免带毒进场

提高性能使其执行过程顺畅

检查周边装备确保其高可用

检查备品备件库以确保跟进



First

例行巡检一般巡检、高级巡检、策略优化、配置变更、设备升级、病毒查杀

Secede

故障处理巡检过程中发现的故障和问题要及时处理，并记录故障处理情况记录表

Third

安全审计  网络及安全设备审计服务器、存储设备审计   应用系统审计

Forth

安全通告以邮件、电话、走访等形式将安全技术和安全信息及时传递给安全运维服务的使用者。













网络设备

安全设备

服务器

存储设备

应用系统

数据库系统

机房动环

管理记录



设备信息

系统信息

设备版本

安全配置

接口设置

接口状态

日志信息

访问控制



需求收集

策略编写

策略备份

策略部署

需求确认

策略测试

备份验证

部署验证



需求收集

更新方案

服务备份

设备升级

二次割接

需求确认

方案确认

网络割接

升级后验证

割接验证



病毒库更新

按需部署节点

病毒发现预警

外来风险预判

木马库更新

定期扫描

病毒防御规划

内网风险管理



故障预警

故障研判

故障处理记录

故障预警优化

设备健康预警

故障处理方案

故障预防规划

设备健康普查



网络安全审计

数据库审计

应用系统审计

风险审计

服务器审计

存储审计

需求审计

管理审计



全球动态

国家政策

漏洞通告

厂商通告

国家战略

法律法规

病毒通告

其他通告











谢谢观赏


