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Nmap

nmap是一个网络连接端扫描软件，用来扫描网上电脑开放的网络连接端。确定哪些服务运行在哪

些连接端，并且推断计算机运行哪个操作系统(这是亦称fingerprinting)。它是网络管理员必用的软件

之一，以及用以评估网络系统安全。

nmap安装

apt-get install nmap
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nmap常用指令

PING Scan (sP)

ping扫描只是判断主机是否存活在网络中 nmap -sP 192.168.1.1/24

Tcp SYN Scan (sS)

不会在目标主机产生日志信息 nmap -sS 192.168.1.1/24

namp -p指定端口扫描

nmap -sS-p 80,8080,3306192.168.1.1/24
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Masscan

官方readme(https://github.com/robertdavidgraham/masscan)

This is an Internet-scale port scanner.It can scan the entire Internet in under 6 minutes,transmitting 

10 million packets per second,from a single machine.

安装：

sudo apt-get install git gcc make libpcap-dev

git clone https://github.com/robertdavidgraham/masscancd masscan

make
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Masscan使用

使用方法类似于nmap,扫描指定网段范围的指定端口masscan -p80,8080-8100192.168.1.1/24 --

rate 1000

p端口

地址段

rate指定速率(1000包每秒)
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Cobra

https://github.com/WhaleShark-Team/cobra

python cobra.py -t/path
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D盾
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seay
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下载链接：https://sourceforge.net/projects/rips-scanner/files/



用文本编辑器打开,快速定位

使用系统命令查找:

Find+ xargs+ grep

find. - name"*.php"| xargs grep" - in' eval ('
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Web应用防护系统(也称为：网站应用级入侵防御系统。英文：Web Application Firewall,简称：

WAF)。利用国际上公认的一种说法：Web应用防火墙是通过执行一系列针对HTTP/HTTPS的安全策略

来专门为Web应用提供保护的一款产品
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典型的搜索和替换操作要求您提供与预期的搜索结果匹配的确切文本。虽然这种技术对于对静态文本执行简

单搜索和替换任务可能已经足够了，但它缺乏灵活性，若采用这种方法搜索动态文本，即使不是不可能，至少也

会变得很困难。
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正则表达式(regular expression)描述了一种字符串匹配的模式(pattern),可以用来检查一个串是否

含有某种子串、将匹配的子串替换或者从某个串中取出符合某个条件的子串等。

正则表达式是由普通字符(例如字符a到z)以及特殊字符(称为"元字符")组成的文字模式。模式描述

在搜索文本时要匹配的一个或多个字符串。正则表达式作为一个模板，将某个字符模式与所搜索的字

符串进行匹配。
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常用元字符

$ 匹配输入字符串的结尾位置。如果设置了RegExp对象的Multiline属性，则$也匹配'\n'或\r'。

() 标记一个子表达式的开始和结束位置。子表达式可以获取供以后使用。

* 匹配前面的子表达式零次或多次。

+ 匹配前面的子表达式一次或多次。

. 匹配除换行符\n之外的任何单字符。

[ 标记一个中括号表达式的开始。

? 匹配前面的子表达式零次或一次，或指明一个非贪婪限定符。

\ 将下一个字符标记为或特殊字符、或原义字符、或向后引用、或八进制转义符。例如，'n'匹配字符'n'。'\n'匹配换行符。

^ 匹配输入字符串的开始位置，除非在方括号表达式中使用，当该符号在方括号表达式中使用时，表示不接受该方括号表达式中的字符集合。

{ 标记限定符表达式的开始。

| 指明两项之间的一个选择。

字符集 [a-z][A-Z][0-9]
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常用反义代码

\W=>匹配任意不是字母，数字，下划线，汉字的字符

\S =>匹配任意不是空白符的字符

\D=>匹配任意非数字的字符

\B =>匹配不是单词开头或结束的位置

[^x]=>匹配除了x以外的任意字符

[^xyz]=>匹配除了xyz这几个字母以外的任意字符
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匹配次数限定

*=>重复零次或更多次

+=>重复一次或更多次

?=>重复零次或一次

{n}=>重复n次

{n,}=>重复n次或更多次

{n,m}=>重复n到m次
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http[s]?://(?:[a-zA-Z]|[0-9]|[$-_@.&+]|[!*\(\),]|(?:%[0-9a-fA-F][O-9a-fA-F]))+url地址匹配

(\d{1,3}\.){3}\d{1,3} ip地址匹配

(flag\{[0-9a-f]\}) 匹配返回内容中的flag
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Python RE

re.search方法

re.search扫描整个字符串并返回第一个成功的匹配。

re.search(pattern,string,flags=0)

re.match函数

re.match尝试从字符串的起始位置匹配一个模式，如果不是起始位置匹配成功的话，match()就返回none

re.match只匹配字符串的开始，如果字符串开始不符合正则表达式，则匹配失败，函数返回None;而

research匹配整个字符串，直到找到一个匹配。
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requests.get(url)

requests.post(url)

requests.Session()

s.get(url)

s.post(url)

基础知识-python的Requests库



参数：

params =>GET参数

data =>POST参数

headers =>指定请求包的头部

timeout =>每次请求的超时时间

proxies =>每次请求的代理设置
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返回值

content/text =>请求返回的内容

status_code =>返回包状态码

cookies =>返回包的cookie信息

基础知识-python的Requests库
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