
1：实战攻防演戏行动解读 

一、护网背景 

提升整体安全防护水平，强化重要行业部门与公安机关的协同联动机制 

二、护网基础知识 

护网定义：由公安机关组织的“网络实战攻防演习“  

护网规则：三到五人一队 

明确目标系统 

不限攻击路径 

获取目标系统权限、数据即可得分 

禁止对目标系统破坏性操作，对目标系统关键区域操作需要得到批准 

护网目的：a:及时发现并且整改网安深层次隐患，检验提升国家关键信息基础设施安全 

防护力和应急处置能力； 

b:进一步加强重点单位、社会力量公安机关的协同配合能力、联合作战能力； 

提高红蓝双方技术对抗、决策指挥及应急处置能力 

三、演练流程 

统筹阶段：方案策划 项目进厂实施 安全意识培训 

自查阶段：资产梳理 安全检测与加固 防御体系建设 防护策略优化 

演练阶段：应急流程培训 第一轮演练 第二轮演练 

实战阶段：实战防守 

总结阶段：演习恢复 演习总结 整改建议 

2：实战攻防演习防守组织架构 

一、组织形式 

A：组织方 

主办：总体把控、资源协调、专家把控、裁判打分、应急响应 

B：攻击方 

成立攻击小组，展开网络攻击，发现安全漏洞，获取服务器权限 

C：防守方 

成立应急响应小组，实时监控网络，实时阻断，应急响应工作 

D：攻防实战平台 

可视化展示，攻击安全可控，攻击录屏，视频监控 

二、组织架构 

领导决策组 

演习指挥组 

现场执行组 

a 模拟攻击组：前期模拟攻击，检验防护能力 

b 整改加固组：前期安全分析检测，安全防御体系建设，安全设备策略制定 

c 监测预警组：安全事件分析检测，保障工作统计汇总，定期提交报告 

d 技术分析组：前期负责资产梳理、安全配置策略；实战阶段利用信息对应用层网络层 

防护 

e 研判/情报组：对分析报告进行分析与研判，按照流程通知技术处置，搜集相关情报 

并取证 

f 技术/处置组：负责安全响应和应急处置，对响应操作形成记录，对安全告警调查取证 



3：HW 过程与内容 

一、准备阶段: 

在正式攻防演习防护工作开始前，应充分做好事前准备工作，为后续其他阶段工作 

提供有效的支撑。本阶段主要工作内容包括： 

1、防守方案编制 

2、防守工作启动会 

3、人员结构组织 

4、目标系统梳理 

5、网络架构检查 

6、安全防护设备、厂商梳理了解 

7、APT 检测、流量分析、态势感知等安全监测设备梳理了解 

二、自查阶段: 

需要部署的安全设备 

边界隔离：边界区域部署网闸、下一代防火墙／UTM，并启用 IPS、AV、防扫描等 

功能；测：核心域入测／类设备，如 IDS/CS，网络审计、数据库审计、APT、全流量分 

析系统； 

数据传输加密：VPN、加密机； 

WEB 服务器重点防护：服务器区前端部署 WAF，部署网页防篡改系统； 

终端管控：终端管理系统（天珣）、EDR; 

平台监控：安全管理平台，如大数据版 USM、CSA; 

其他设备：漏洞扫描、基线核查、威胁情报系统、蜜罐、攻防演练平台； 

三、演练阶段： 

四、实战阶段： 

五、总结阶段： 

护网保障工作结束后，应全面总结本次攻防演习各阶段的工作情况，包括组织队伍、 

攻击情况、防守情况、安全防护措施、监测手段、响应和协同处置等，形成总结报告并 

向有关单位汇报。 

护网保障工作结束后，应全面分析本次攻防演习中能够存在不足和问题，并从中吸 

取经验及教训，为内部安全防护工作及以后重要活动保障工作提供经验指导，所有文档 

分类归档，便于以后调取。 

护网保障工作结束后，针对演习结果，对在演习过程中还存在的脆弱点，开展整改工作， 

进一步提高目标系统的安全防护能力。 

4：实战攻防演习防守事件分类 

一、事件分类 

1、 木马后门事件： 

木马后门事件主要包括：服务器中检测存在 WEB Shell 脚本木马、远程控制、键盘记录、 

Rootkit 等木马程序，将导致应用系统及服务器被黑客持续控制，甚至可作为跳板机进行对 

其他资产的深入攻击 

2、 异常登录事件: 

异常登录事件主要包括：应用系统和服务器中检测存在克隆账号、隐藏账号，以及存在 

未授权用户、异常时间、异常来源登录等 

3、 钓鱼邮件事件: 



钓鱼邮件事件主要包括：邮件附件包含恶意代码、恶意链接，从而可导致员工内部主机 

被控，或泄露重要敏感信息 

4、 漏洞攻击事件: 

漏洞攻击事件往往从攻击人员漏洞扫描探测发现漏洞开始，之后通过对漏洞点进行分析 

并深入利用，从而从存在漏洞系统获取敏感信息甚至直接拿下系统的控制权限 

5、 暴力破解事件: 

暴力破解事件主要包括：对主机、终端设备、应用系统账号密码的暴力破解，黑客 

通过信息收集，生成暴力破解字典，或根据已泄露的密码进行撞库，从而可能导致系统密码 

被黑客破解。 

6、 数据窃取事件: 

数据窃取事件主要包括：敏感信息爬取，利用任意文件读取等漏洞窃据敏感文件， 

利用 SQL 注入漏洞等窃取数据库敏感信息，以及入侵成功后拖取数据库等行为。 

7、 拒绝服务事件： 

CC 攻击、DOS 攻击、DDOS 攻击、DRDOS 攻击。一旦遭受拒绝服务攻击，可导 

致服务器宕机，网络阻塞，从而破坏正常的业务稳定运行。  

二、事件分级 

一级：演习目标被控制 

二级：需要系统或设备被控制 

三级：内网一般设备被控制 

四级：DMZ 区一般设备被控制 

五级：DMZ 区设备遭到攻击或内网终端遭到攻击 

 

5：实战攻防演习防守事件流转 

一、 事件流转 

二、事件处置方式 

A、木马后门 

B、异常登录 

C、钓鱼邮件 

D、漏洞攻击 

E、 暴力破解 

F、 数据窃取 

G、拒绝服务 

6：护网总结与分享 

一、护网新变化 

社工使用增加，0day 满天飞，信息收集范围途径增多，发现薄弱点并进行横向移动， 

寻找薄弱点突破。非工作时间攻击。攻击者不断更换攻击 IP 和被攻击目标 

二、攻击手段 

护网步骤（图） 

三、防守手段 

基于攻击的防守应对措施： 

四、经验总结 

1．攻击方不会守规矩：名义上攻击时间段为工作日的 9:00-17:00；实际上攻击方 



不会遵守时间规则，晚上和周末均会发起攻击。 

2．攻击方式多样：主要以远程网络入侵为主、还会存在社工等方式。 

3 谨上报标系统：目标系统被攻破意味着该单位此次护网失败。 

4．充分备战最为关键：深入研究得分规则和总结往年攻防经验，在演习前做好充 

分的防护准备和应急预案等。 

5．全面检测、分析、展示机制不可缺失：被动安全防护机制不能实现全面感知、 

智能协同的主动防御目的，难以满足 HW 过程中的多点、多样化攻击。 

6．建立威胁情报系统：建立适合自身需要的威胁情报系统，及时更新威胁情报库。 

7 证据妥善保管：保留好相关攻击数据、截图及样本证据，为溯源提供材料。 

准备阶段： 

资产梳理，对资产进行漏洞扫描，补丁修复。根据业务通过流量监控设备建立黑白 

名单，有利于发现 0day.明确防守边界，对边界防火墙进行访问控制策略收紧，关闭不必要 

的（高危）端口 

攻击阶段： 

保证 7*24 小时安全监控，多为夜间攻击。 

加强弱口令防护，发现弱口令及时上报修改。 

防范钓鱼邮件。 

及时应急响应处置，将危险范围降为最小，并及时溯源上报。 

威胁情报：因为攻击方使用的都是运营商提供的新的 IP 和域名，可以进行随时更 

换，所以需要建立自己的威胁情报系统。通过兄弟单位、协作单位进行威胁情报收集； 

及时更新威胁情报库。 

溯源阶段： 

保留好相关攻击数据、截图及样本证据，为溯源提供材料。 

 

 

一、总体概述（蓝初 监测） 

直接借助安全设备（WAF、IDS、IPS）开展安全实时监测，对发现攻击行为进行确认， 

详细记录相关攻击数据，为后续处置提供信息。 

工作内容： 

负责安全事件分析监测，策略调整，状态巡检，协助封堵 

负责保障事件的上报，统计汇总，定期形成工作报告/总结报告 

重要性： 

防护体系第一道防线，安全事件第一发现者 

事件分析的前提，后续流程运转的基础 

快速遏制攻击行为，可调整策略阻挡攻击 

安全设备部署位置：网络架构区域：DMZ、生产区、核心区、测试区、VPN、第三方数 

据中心 

流量日志接入：注意接入区的流量，平台类设备注意日志接入情况，探针部署位置 

旁路部署和串联部署：旁路部署一般是指通过交换机等网络设备的“端口镜像”功能实现 

监控。串联部署指串联在链路中，可以控制流量 

业务划分：了解内网业务 IP、出口 IP、负载 IP、各级网段、业务白名单 

岗位职责：甄别攻击，情况汇总，攻击画像，修缮规则，及时封禁，增加检测规则 

设备监控：初步监控，简单分析，上报 



分析研判：对攻击方式、路径、范围、结果等做分析研判，找到攻击者信息 

应急响应：攻击事件影响分析、复现与溯源 

处置封禁：事件的处置，包括 IP 封禁 

安全事件的分析监测： 

1、 背景流量监测真实攻击，第一时间上报并完成处置 

2、 演练前期大量扫描探测行为及时封禁可以有效阻断攻击方资产收集 

3、 通过告警完成攻击者画像 

安全设备的策略调整： 

二、工作职责与模式 

事件上报一般性原则： 

1．上报事件查 IP 归属地  

2. IP 上报不重复  

3．重点关注事件响应动作为 PASS 的  

4．攻击频率高要上报  

5．漏洞利用类要重点上报  

6．低危事件大量扫描必上报（批量）  

7．国外 IP 要上报处置  

8．确定恶意攻击必上报  

9．一个 IP 对多个资产进行攻击要上报  

10．高危事件重点关注（敏感文件访问、文件上传，或者 webshell  

连接等）  

11．监控事件遵循原则：先看相应动作，再看详细报文分析，再看  

IP 

三、安全设备 

安全监测类： 

IDS:某某入侵检测与管理系统 

IPS:天清入侵防御系统 

主要特点有： 

深层防御、精确阻断， 

可及时准确发现入侵攻击行为， 

实时精确阻断， 

主动而高效 

APT: 

邮件管理：天清邮件安全管理系统 

安全防护类： 

网页防篡改：天清 web 应用安全网关网页防篡改 

防火墙：天清汉马 USG 防火墙 

抗 DDOS:天清 ADM 

WAF:天清 web 应用安全网关 

基于算法引擎和特征引擎双引擎检测方法，针对 web 服务器进行 http/https 流量监测 

防护场景： 

＞恶意扫描防护；＞漏洞利用防护；暴力破解防护；SQL 注入防护；XSS 注入防护；＞敏感 

信息泄露防护；Web 网站应急保障； 



WAF-﹣联动防护 

> TAR 联动 

TAR 发现安全攻击通过 API 接口下发封堵策略至 WAF 设备进行源 IP 封堵 

全流联动 

联动 NFT 取证，还原攻击过程 

蜜罐联动 

WAF 将攻击流量引流至蜜罐产品进行 

攻击捕获及反制 

威胁情报联动， 

挖掘攻击者信息 

安全分析类： 

入侵分析：入侵分析中心 DAC 

流量分析：泰和流量分析系统 NBA 

安全管理/展示类 

策略管理：flowereye 安全域流监控系统 

日志审计：泰和日志审计系统 

数据库审计：天玥数据库审计系统 

安全运营平台：启明星辰安全运营平台 

态势感知平台：泰和安全管理平台 TSDC 

 

一、 文件排查 

文件分析 

查看开机启动项排查病毒与木马，有三种方式 

A、启动菜单 

B、系统配置 cmd 打开 msconfig 

C、Win+r 注册表中 regedit 查看 

检查运行时间以及方式是否正常，异常则杀进程并且报告，建议安装杀毒软件 

文件分析—temp 临时文件 

Temp 是系统临时文件夹，win 中主要分布在三个位置 

1、 C:\Windows\Temp 系统公用 

2、C:\Users\Administrator\Local\Setings\Temp 

3、C:\Users\Administrator\AppData\Local\Microsoft\Windows\Temporary Internet Files\ (默 

认为隐藏目录) 

方式 

1、Win+E C:\Users\Administrator\AppData\Local\Temp 查看 temp 文件夹下的 PE 文件，如 

exe、dll、sys，查看是否有特别大的 tmp 文件 

2、（首选）Win+r 输入 %temp%，查看 temp 文件夹下的 PE 文件，如 exe、dll、sys，查看 

是否有特别大的 tmp 文件 

3、 

可疑文件检测 

virustotal.com 微步云沙箱 

文件分析—时间属性分析 

查看浏览器可以分析黑客行为 



1、查看浏览器下载记录，是否有恶意代码及文件 

2、查看历史记录中是否有恶意浏览恶意网站 

在 windows 系统下，文件的时间属性具有 

创建时间 

修改时间 

访问时间 

右键--属性可查看 

如果修改时间早于创建时间，那么这个文件将会具有很大嫌疑。(中国菜刀可以做到这点) 

文件分析—最近文件打开分析 

Windows 系统会记录系统中最近打开使用文件的快捷方式，查看方式有 

1、Win+e  

C:\Documents and Settings\Administrator\Recent 

2、Win+e  

C:\Users\Administrator\Recent 

3、Win+r  

%UserProfile%\Recent 

除此之外，还可以自己动手寻找 

根据文件夹内列表时间进行排序，查找可疑文件 

也可以搜索制定日期范围内文件 

二、进程排查 

什么是进程排查？ 

本地计算机与外部网络通信建立在 TCP 或 UDP，中木马之后一定会与外部网络通信，此时 

需要我们通过网络连接状态找到对应进程 ID 关闭进程 ID(连接) 

状态  

含义 

Listening  

监听 表示这个端口正在开放可提供服务 

Closing  

人为、防火墙关闭服务或服务被卸载 

Time wait  

等待连接 表示正在对端口发送请求 

Establish  

建立连接 正在通信、交换数据 

查看所有的端口占用情况 netstat -ano 

参数说明： 

-a 显示所有网络连接、路由表和网络接口信息 

-n 以数字形式显示地址和端口号 

-o 显示与每个连接相关的所属进程 ID 

-r 显示路由表 

-s 显示按协议统计信息、默认地、显示 IP 

记录一次进程排查： 

查看 PID 对应的进程命令 

查看所有的端口占用情况：nestat -aon 



查看 PID 对应的进程命令：tasklis | findstr 123  

(XXX 代表进程对应 PID) 

杀死可疑进程：taskkill/f /t /im xxx 

也可以采用以下方法 

1、 netstat 定位出 pid 

2、 再通过 tasklist 命令进行进程定位 

3、 根据 wmic process 获取进程的全路径任务管理器定位到进程路径 

查询进程 

wmic process（带有 cmdline） 

wmic process list brief 

wmic process where name=“xxxx” get executablepath 

删除进程 

wmic process where processed=”2345” delete 

查询服务（记一个） 

wmic Severice （涵盖服务关联所有信息） 

进程排查 

启动项枚举： 

Wmic startup list full 

计划任务枚举: 

Schtasks /query/fo table/v 

三、系统信息排查 

Windows 账号信息，如隐藏账号等 开始---运行---compmgmt.msc-本地用户和组---用户 

命令方式：net user,可直接收集用户信息，若需查看某个用户的详细信息，可使用命令 

net user username 

查看当前会话使用——query user 比如查看时否有人使用远程终端登录服务器 

logoff 踢出用户 

查看 systeminfo 信息，系统版本以及补丁信息 

Github 源码：/neargle/win-powerup-exp-index 

四、工具排查 

Procexp 是常见的进程查看工具 

query 适用范围：Windows Server 2022、Windows Server 2019、 

Windows Server 2016、Windows Server 2012 R2、Windows Server 

2012 

五、日志排查 

Windows 登录日志排查 

主要分析安全日志，可以借助自带的筛选功能 

可以把日志导出为文本格式，然后使用 notepad++打开，使用正则模式去匹配远程登录郭 

的地址 

中间件日志（Web 日志 acess_log）nginx、apache、iis、tomcat、jboss、weblogic、websphere 

 

√暴力破解攻击（留存报告后）  

. 防火墙配置 IP 黑名单  



● 隔离威胁主机网络  

· 查看是否包括扫描类事件，给出建议：如关闭不需要的端口，服务等. 针对破解成功的主  

机，修改账号密码为强口令，建议定期修改密码· 建议使用终端杀毒软件进行全盘查杀，防  

止攻击者安装恶意文件 

 

 

 

 

 



 

 

 



 

 

 



 

 

 



 

 

 

 



 

 

 



 

 

 



 

 

 

 



 

 

 



 

 

 



 

 

 



 

 









 

 

 





 

 

 





 

 



 

 

 

 

 



 

 

 

 

 



 

 



 

 

 

 

 

 

护网蓝队分为那几个组？ 

五个组 

监控，研判，应急，溯源，处置 

安全设备有哪些 

态势感知 360安全大脑，安恒明御 APT攻击预警平台，奇安信天眼， 

，ipsids，waf，蜜罐，堡垒机等 

什么是态势感知系统 

他主要负责网络安全态势的感知，包括检测网络异常行为和实现全天候、全方位的网络威胁感知。态势感知系统能够在

第一时间发现威胁，并将所有的告警信息上传至运营态势感知系统，供安全运营人员进行分析研判。最终分析结果将报

送至监管态势感知平台，供技术运行中心、运营中心进行监管及查看指挥 



长亭雷池 waf   微步 hfish蜜罐 

10段 192 段 172段内网谨慎封禁 

内对内，内对外，外对内  

大批量外对内漏扫首先判断是否有人在漏扫没有就进行封禁 

大批量内对内漏扫先询问是否是自己人在做漏扫，然后上报 

内对外流量大概率是客户正常业务导致误报（可能是反弹 shell） 

源 ip判断，国内/国外，国外无脑封，去微步查 ip是否为恶意 

看请求看报文，分析是误报还是真实攻击 

熟悉 webshell 工具的流量特征，反序列化的流量特征 

1.shiro 流量特征，原理 

Shiro流量特征:数据包含有多个$$$符号，C参数含有 base64编码。 请求头:  rememberMe=cookie 

cookie字段使用默认 key解密后，反序列化数据中加入 恶意 payload。 

2.strut2 流量特征 

查看 cookie 中 rememberme字段，数据包中包含恶意代码或者命令 

二进制流，base64编码 

3.log4j2 流量特征 

${}，Jndi 注入 

4.Fastjson 流量特征 

json数据传输，@type字段 

5. JBoss 流量特征 

攻击者请求了 JBOSS漏洞页面，请求体中有相关 llections.map.LazyMap、keyvalue.TiedMapEntry 攻击链特征，包含

了命令执行语句，如果返回了 500，页面报错内容有命令执行的结果那肯定就是攻击成功了 

6. weblogic 流量特征 

7.菜刀流量特征 

老版本采用明文传输，非常好辨认 

新版本采用 base64加密，检测思路就是分析流量包，发现大量的 base64加密密文就需要注意，且 payload 存在固定部

分 

8.冰蝎流量特征 

冰蝎 2.0 和 3.0区别： 

加密方式不同，一个是 RC4加密，一个 AES加密。编写语言不同，2.0采用的是 c++，3.0采用的是 java。冰蝎流量检

测，无论是 get请求还是 post 请求，content-type为 application/octet-stream。 

冰蝎 4.0 流量分析： 

十种 ua 头，可关键字拦截 ua头进行匹配拦截。流量特征，Content-type: Application/x-www-form-urlencoded。accept

字段：Accept:application/json, text/javascript, */*; q=0.01 

9.哥斯拉流量特征 

1. 强特征：cookie字段，最后一个 Cookie的值出现;（尾值出现分号） 

2. paylod 特征：jsp会出现 xc,pass 字符和 Java反射，base64加解码等特征，php，asp则为普通的一句话木马。 

10.蚁剑流量特征 

1. payload 特征：Php中使用 assert，eval执行；asp 使用 eval；在 jsp使用的是 Java类加载（ClassLoader），同

时会带有 base64编码解码等字符特征。 

2. 流量特征：每个请求体都在：@ini_set(“diplay_erors”,“0”);@set_time_limit(0)开头。并且后面存在 base64

等字符 

11.cs 流量特征 

基础特征：心跳包，请求特征：下发的指令，url路径，老版本固定的 ua头，源码特征：checksum8 （92L 93L） 



12.MSF 流量特征 

端口号：msf默认使用 4444端口作为反向连接端口，数据内容：msf数据包通常包含特定字符串:("meterpreter"、

"revshell"等) 

应急响应流程： 

1、收集信息：搜集客户信息和中毒信息，备份 

2、判断类型：判断是否是安全事件、是何种安全事件（勒索病毒、挖矿、断网、ddos等） 

3、深入分析：日志分析、进程分析、启动项分析、样本分析 

4、清理处置：杀掉恶意进程、删除恶意文件、打补丁、修复文件 

5、产出报告：整理并输出完整的安全事件报告 

windows 应急 

一、查看系统账号安全 

1、查看服务器是否有弱口令、可疑账号、隐藏账号、克隆账号、远程管理端口是否对公网开放 

2、win+r（eventwmr.msc）查看系统日志，查看管理员登录时间、用户名是否存在异常 

二、检查异常端口、进程 

1、netstat -ano 检查端口连接情况，是否有远程连接、可疑连接 

2、tasklist | findstr "PID"根据 pid定位进程 

3、使用功能查杀工具 

三、启动项检查、计划任务、服务 

1、检查服务器是否有异常的启动项，msconfig看一下启动项是否有可以的启动 

2、检查计划任务，查看计划任务属性，可以发现木马文件的路径 

3、见擦汗服务自启动，services.msc 注意服务状态和启动类型，检查是否有异常服务 

四、检查系统相关信息 

1、查看系统版本以及补丁信息 systeminfo 

2、查找可以目录及文件 是否有新建用户目录 分析最近打开分析可疑文件（%UserProfile%\Recent） 

五、自动化查杀 

使用 360 火绒剑 webshell后门可以使用 d盾 河马等 

六、日志分析 

360星图日志分析工具 ELK分析平台 

linux 应急 

1、检查用户及密码文件/etc/passwd、/etc/shadow 是否存在多余帐号，主要看一下帐号后面是否是 nologin,如果没

有 nologin 就要注意； 

2、通过 who 命令查看当前登录用户（tty 本地登陆 pts 远程登录）、w 命令查看系统信息，想知道某一时刻用户的

行为、uptime 查看登陆多久、多少用户，负载； 

3、修改/etc/profile的文件，在尾部添加相应显示间、日期、ip、命令脚本代码，这样输入 history 命令就会详细显

示攻击者 ip、时间历史命令等； 

4、用 netstat -antlp|more命令分析可疑端口、IP、PID，查看下 pid 所对应的进程文件路径，运行 ls -l /proc/$PID/exe 

或 file /proc/$PID/exe（$PID 为对应的 pid 号）； 

5、使用 ps命令，分析进程 ps aux | grep pid 

6、使用 vi /etc/inittab 查看系统当前运行级别，通过运行级别找到/etc/rc.d/rc[0~6].d 对应目录是否存在可疑文

件； 

7、看一下 crontab定时任务是否存在可疑启用脚本； 

8、使用 chkconfig --list 查看是否存在可疑服务； 

9、通过 grep awk命令分析/var/log/secure 安全日志里面是否存在攻击痕迹； 

10、chkrootkit、rkhunter、Clamav 病毒后门查杀工具对 Linux 系统文件查杀； 



11、如果有 Web 站点，可通过 D 盾、河马查杀工具进行查杀或者手工对代码按脚本木马关键字、关键涵数（evel、system、

shell_exec、exec、passthru system、popen）进行查杀 Webshell 后门。 

拿到流量包后将其导入 wireshark 中，使用过滤规则对流量包进行分析，常用的过滤规则有： 

http contains "关键字" 

http.response.code == 200 

http.request.method == POST 

tcp.prot == 80 

ip.addr == "10.1.1.1" 

ip.src 

ip.dst 

 

 

 

红队攻击  

一、企业安全现状  

安全问题  

病毒攻击  

自身安全防护不到位  

暴露在公网的服务器被攻击  

框架自身问题  

企业资产保护力度不够  

漏洞利用、弱口令爆破攻击和文件共享带来的内网病毒传播风险  

病毒持久化驻留  

企业终端设备没有做好网络安全加固  

二、红队演变趋势  

红队工作呈现体系化、职业化、工具化  

三、攻击的四个阶段  

准备收集阶段：漏洞挖掘 工具储备 战法策略 以赛代练  

准备收集  

漏洞挖掘  

办公相关 OA 运维 邮件 VPN 云桌面  

web 组件框架 shiro spring struts2 fastjson  

暴露的中间件 tomcat weblogic jboss  

网络/安全设备 弱口令 Nday  

重点漏洞：反序列 注入 上传 越权外网攻击——sqlmap getshell  

——利用本地环境反弹 shell（shell 是接受用户命令，然后调用  

相应应用程序 ）  

工具储备  

目的：提升攻击效率  

工具类别：  



远控：webshell  

powersploit  

cobalt strike  

密码获取：星号查看器  

Getpassword  

pwdump7  

内网代理：NPS FRP Proxychains socat 冰蝎  

战法策略：  

一定要明确分工，协同配合，团队作战  

以赛代练：  

多参加就完了情报收集 ：  

系统组织架构：快速定位关键人物实现鱼叉攻击或确定内网横纵向渗透路径  

IT 资产：提供数据支撑  

敏感信息泄露：使红队攻击、社工会更容易  

供应商信息：针对性开展供应链攻击收集工具：  

情报收集战术选择：  

迂回策略：下属单位和子公司进行攻击，再回击内网快速打击：目标域名、子域名快速资产搜集

并攻击  

供应链渗透：目标开发商 

物理社工：攻击指纹识别 指纹膜 指纹套 克隆指纹  

攻击识别器  

网络社工： 

 

 

 

 

 

 


